Spécial numérique
COMMENT PROTEGER SES DONNEES ?

Le Réglement Général pour la Protection des Données (RGPP),
entré en vigueur en mai dernier, a introduit un canevas de nou-
velles régles et renforcé la Iégislation existante pour permettre
une meilleure protection des données des consommateurs eu-
ropéens.

La société numérique étant mondialisée, mais aussi et surtout
beaucoup plus rapide que I’application ou I’évolution des ré-
gles de droit, il est nécessaire pour tout consommateur souhai-
tant une bonne protection de ses données d’étre vigilant lors des différentes utilisations qu’il fait d’internet et de
privilégier certaines pratiques que I’on peut qualifier de bon sens.

Ainsi, méme si dans le monde d’aujourd’hui la chose n’est pas aisée, la plus efficace des protections est I’abstinence !
En effet, quel meilleur contréle de nos données que le fait de sélectionner nous méme les informations nous concer-
nant, que nous disséminons sur internet. Cette régle est particuliérement importante en matiére de réseaux sociaux
qui sont de gros collecteurs de données car leur architecture, qui nous laisse & penser que nous discutons seulement
avec nos « amis », nous encourage & publier des informations qu’on ne rendrait pas nécessairement publiques dans
un autre contexte (opinions politiques ou religieuses, coordonnées mails et téléphoniques, photos de vacances ou de
soirée, etc...). L’ennui, c’est qu'une fois publiées sur un réseau social, il est trés difficile de reprendre le contrdle sur

ces informations. S’abstenir de publier trop d’information nous concernant est donc un impératif !

Ensuite, I'usage d’internet et des services numeériques nous conduit inévitablement 4 la création de comptes person-
nels sur des sites d’horizon trés différents (site marchand, boite mail, impots, sécurité sociale, réseaux sociaux...) aux-
quels on accéde par un mot de passe. Aussi assurez-vous que le mot de passe choisi est suffisamment sécurisé pour
protéger les données vous concernant sur chaque compte client et qu’elles ne soient pas trop facilement accessibles.
Pour protéger vos mots de passe, la CNIL (https://www.cnil.fr/fr/les-conseils—dc-la—cnil-pour—un-bun-mot-de—pass)
vous conseille de choisir un mot de passe d’au moins 12 caracteres, composé de 4 types différents (minuscule, ma-
juscule, chiffre et caractéres spéciaux) et d’éviter dutiliser des éléments « personnels » pour le mot de passe (date d’an-
niversaire, nom de votre animal de compagnie...).

Enfin, un internaute avertit en vaut deux. Alors n’oubliez pas également, de sécuriser votre résean Wifi quand vous
en utilisez un (par exemple, en configurant I’accés 4 I’aide d’un mot de passe). De méme, il est impératif d’installer
et de tenir & jour un logiciel antivirus sur chacun des ordinateurs, (voire) smartphones ou tablettes que vous utilisez
pour vous connecter a internet. Méfiez- vous également des offres commerciales trop alléchantes des sites marchands
et avant toute commande, vérifiez qu’une adresse postale (et non uniquement une adresse mail) & laquelle vous pour-
rez, le cas échéant, envoyer une contestation est clairement mentionnée. Pensez également a consulter les conditions
générales de vente (CGV) et verifiez que le n° SIRET de I"entreprise est indiqueé.

Par ailleurs, il n’est pas inutile d’apprendre & déjouer les tentatives d’hameconnage (souvent nommé phishing), qui
est la technique par laquelle un cybercriminel tente de récupérer des informations confidenticlles (généralement ban-
caires telles que les coordonnées de votre compte ou de votre carte bancaire) en se faisant passer pour un organisme
social ou une société (CAF, banques, opérateurs téléphoniques, fournisseurs d’énergie. ..) via des mails au nom ct en-
téte de ces derniers.
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